RINGERIKE
KOMMUNE

Digital Folkevalgt 2023

IT-enheten, Torkjell Dahl
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° IT organisasjon og ngkkeltall * Sikkerhetssituasjonen
* Demonstrasjon av iPad og * Ansvarsforhold
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* Hva kan vi fa hjelp til? * Hvordan pavirkes
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° Privat bruk * Tips
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Ringerike kommune - organisasjon

Kommunedirektgr

Assisterende
kommunedirektgr

Strategi og utvikling
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Teknisk, kultur og
idrett
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Utdanning og familie Helse- og omsorg
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Sektor - Strategi og utvikling

Assisterende
kommunedirektgr

¢

Enhet for
Klima og milj@

Enhet for
Samfunn og nzering

Digitaliserings-
enheten

1
L. R|NGER|KE - nermest det meste

Enhet for
Arealforvaltning

— Fallvilt
_
— Regulering

IT-enheten

Service Viltadministrasjon

Byggesak

Landbruk




IT tall

* 180 lokasjoner med nettverk

* Datasenter med 179 servere pa
11 fysiske servere

* 94 Brannmurer

* 446 switcher

* 840 tradlgspunkter
* 110 fagsystemer

* 8305 brukerkontoer |
* 6633 datamaskiner
* 1210 mobiltelefoner/pads yy
* 89 Politiker pads
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Besgke IT-enheten

* Hgnefoss bru 3/
Alles Kulturhus

* 4. etg. sammen med
Ringerike kulturskole

* Apent 0800-1530,
mandag — fredag

* | tillegg stiller IT til

oppstart pa farste = T al LL Ll

mgtet i komiteer, rad o | = ST\ A
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Henvendelser vi bistar med

* Problemer med a koble til
«Ringerike kommune» tradlgst

* Kontoutfordringer

* Aktivere Microsoft Autenticator (2
faktor)

* Mistet passord, selvhjelp pa:
https://passwordreset.microsoftonline.com/

* Paloggingsproblemer Teams,
Outlook ol.

* Husk meld fra ved mistet/stjalet
IPad!

* Avhending skal gjgres etter
avtale med IT

N
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https://passwordreset.microsoftonline.com/

Henvendelser til IT

* Dette krever full reset av iPad av
IT
* Glemt skjermlaskode (pin)
* iPad far ny bruker — arves
sidelengs
* Sekretariatet kjenner appene
* ACOS mgteportal
° Visma Expense
° m.fl.

* Det er alltid en fordel & hagre med
sekretariatet fgr man kontakter
T

-
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* |IT kan ikke bista med:

* Nettverksproblemer hjemme

* Guide for a koble til nett hjemme".
https://support.apple.com/no-
no/HT204051

° Privat 1I0S konto (kontakt Apple)

* https://support.apple.com/no-
no/HT201487

* https://iforgot.apple.com/



https://support.apple.com/no-no/HT204051
https://support.apple.com/no-no/HT204051
https://support.apple.com/no-no/HT201487
https://support.apple.com/no-no/HT201487
https://iforgot.apple.com/

Privat bruk og reise i utlandet @

* For a laste ned apper fra «App * iPad er et personlig
Store», ma du ha privat iTunes arbeidsverktgy for deg som
konto folkevalgt

°* Kommunedirektgren har vedtatt * |kke overlat det til andre

at det ikke er lov med TikTok og < jpad fungerer i hele verden der
Telegram pa kommunens Apple tillater trafikk

enheter ° Innholdet fra Ringerike
kommune fungerer | Europa
eksklusive Ukraina og Russland.

° Qutlook e-post, teams m.fl.
~ fungerer ikke | Amerika, Afrika,
— Oceania og Asia.
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DEMO
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Cybersikkerhet og personvern

INFORMASJONSSIKKERHET

‘
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Om meg

°* Leder av IT-enheten 2013

* Sikkerhet = lukket sone,
packup, antivirus, passord,
orannmur mm.

° Forvaltningsrevisjon i 2018

° Organisasjonen lener seg mot
IT ved spgrsmal rundt
iInformasjonssikkerhet,
behandlingsprotokoller ol.

* Styreleder 1 KINS siden 2020

‘
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Informasjonssikkerhet er mye mer enIT/—\ @

* Personvern

* Beredskap Fysisk sikkerhet
* Arkiv

* NSMs Grunnprinsipper

* NIS-direktivet

°* NIS2
° 8§
Organisasjons- IT-sikkerhet
sikkerhet Cybersikkerhet
S RINGERIKE - nermest det meste



Styringsnivaer for informasjonssikkerhet*

m

Kommunestyret er
gverste ansvarlig for

foretakets : all sikkerhet i
visjoner og mal. In%?/ri:ggjsxs- Ringerike kommune
Balansere sikkerhet
eieres mal og . .
. Information Securit
prioriteter. Covernane y
/

Ledelse av informasjonssikkerhet

Oppfylle (Internkontroll)
foretakets Information Security Management
mal.
Administrasjon og drift av informasjonssikkerhet
/ IT Security Operations
Informasjonssikkerhet K12: ISMS 15

*Informasjonssikkerhet Teori og praksis, 2. utgave 2023, s. 256, Audun Jgssang professor Cybersikkerhet ved UiO



Sikkerhetssituasjonen

il ‘ NSM

* De sikkerhetspolitiske utfordringene I NSM
mot 2030 vil veere preget av hgy
kompleksitet og stor usikkerhet %/ POLITIET

* Cyberoperasjoner blir mer effektive

* Deteksjonsevnen i cyberdomene er
Ikke tilstrekkelig

°* Handteringsevnen pa | Politiets
* Trussel aktgrer kommer gjennom 2023
sikkerhetsbarrierene med sosial v e - 4
manipulering/innsidere Q"
* Verdikjeder er under angrep
* VA Oslo, valgte bort Kinesisk selskap i A Mw /

"“W

anbudskonkurranse pga. sikkerhet

N
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Utvalgte aktiviteter @

* Alle ansatte ma gjennomfare eLaeringsmoduler

* Arlige samlinger for systemeiere og systemansvarlige |
Ringerike kommune

* |T-sikkerhet har NSMs grunnprinsipper som mal, som bygger
pa ISO2700X

* Forprosjekt for innfagring av nytt styringssystem for
informasjonssikkerhet (ISMS), basert pa kjent standard som
er utbredt brukt bade privat og offentlig (1ISO27001/27002)

* Etablere en tverrfaglig gruppe som forvalter styringssystemet

~
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Prosessmodenhet

Modenhetsniva 5 +  Kontinuerlig forbedringsfokus
Optimizing * Arbeidsform - prosessoptimal

* Kvantifiserbare styringsparametere

Modenhetsniva 4 , ard!
S * Kompetanse i alle organisasjonsledd
Quantitatively Managed * Arbeidsform — prosessdrevet

Detaljert beskrivelse av sentrale prosesser

Modenhetsniva 3 * Uttgmmende rolle- og ansvarsbeskrivelse
Defined * Malbare evalueringskriterier

* Organisatorisk inkluderende

Noe prosessdokumentasjon
Modenhetsniva 2 * Delvis rolle- eller ansvarsbeskrivelse

Managed *  Enkle malepunkt
* Arbeidsform — erfaringsbasert og prosessinspirert

Ingen prosessbeskrivelser
Lav Modenhetsniva 1 * Ingen rolle- eller ansvarsbeskrivelse

Initial ¢ Ustrukturert innhenting og bearbeiding av informasjon
* Arbeidsform — individavhengig og ad-hoc basert

~
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Angrepsvektorer

Ulovlig sporing og avlytting, Phishing-e-post,
f.eks. av mobiltelefoner, og @ S & -SMS og -meldinger

ulovlig kartlegging av brukere med skadevare og

: 12
gjennom apper og nettsteder. @ lenker til skadelige
Overlastangrep mot nettsider.
1

Drive-by-angrep fra kriminelle
eller infiserte nettsider.

11) nettsteder slik at
legitim trafikk blokkeres.

The Online Point of Sale Solution

Bank of Trust ]
Falske nettsider som

stjeler bruker-ID og
passord.

-
\f

fra utro tjenere
| virksomheten.

“

Deepfake lyd og video for

4 @ a spoofe identitet i online
/R\ mgter og samtaler.
- (6

Skadelige
programmer fra
internett og andre
lagringsmedier.

|

Skadelige

eksterne enheter.

Direkte angrep mot
sarbare systemer

~0g applikasjoner.




Phishing-angrep

angriper offer

« Phishing er en type sosial manipulering.
« Kan sendes som e-post, SMS eller andre meldinger.

« En phishing-e-post er f.eks. designet for a lure mottageren til & oppgi sensitiv
informasjon, til a besgke en falsk nettside eller til & installere skadevare.

« Fra omtrent ar 2020 er phishing den desidert vanligste angrepsvektoren for
cyberangrep og datakriminalitet pa internett.

« Sikkerhetskultur, kunnskap og bevissthet rundt phishing er viktig for a
forhindre denne typen angrep.

Informasjonssikkerhet KO02: Angrepsvektorer og skadevare 20



Phishingeksempler =

Etikkundersokelsen 2019

Kyzee kollega

Du er ea av de utvalgre ul 4 motta etikkundersokelsen 2019 Grunnet ny persoavernlovgiviung ef Bergen kommune underlagt nye krav ul
etrkk

[ den forbindelse ber v1 om at du bruker ca. 3 munutter til & besvare sporsmdl knyttet il etikk holdninger og adferd

via folgende lnk

Dine svar vil behandles fortrolig Undersokelsen gennomfores av DCure Global Benchmarking Group, og du fir tilgang

Klikk her for 4 svare pa undersokelsen
Pé forhind takk for deltakelsen

Vi ber om at du svarer pi undersokelsen innen 22. mai 2019.

coMPuTEnwnRLD UNITED STATES IDG TECH({TALK) COMMUNITY WINDOWS MOBILE OFFICE SOFTWARE APPLE NEWSLETTERS EVENTS

Home > Cybercrime

PHISHING-KAMPAN]JE - ET EKSEMPEL FRA
FORSKNINGS- OG UTDANNINGSSEKTOREN

NEWS

Sony hackers targeted employees with fake Apple ID

Forsknings- og utdanningssektoren har gjennom 2020 vcert mal for
en avansert, utenlandsk akter. Angrepene bruker e-post og falske emails
nettsider tilpasset den enkelte virksomhet, og har som mal & <hgste»

brukernavn og passord som gir tilgang til interne ressurser. Akteren ’ Cylance CEO spells out scenario that may have used Sony's own software distribution
retter seg mot universiteter og forskningsmiljg i flere vestlige land, ~ » tools to feed destructive malware to company's PCs

og samarbeid mellom sikkerhetsmiljg pa tvers av landegrensene ' , -

har veert avgjerende for & forsta framgangsmaten i Norge. Som T B
sektorens responsmiljg, har Uninett CERT jobbet tett med sektoren

(ijobber  TipSOS®

PHISHING .
og internasjonale samarbeidspartnere for & oppdage, forhindre og 1ske Svindel_eposter til
ikke minst bedre forstd kampanjene. Dette har gjort det mulig a flere Kommune sendte fals e
ganger sette i gang forebyggende tiltak fer angrepene kommer. egﬂe ans - digitatiseringssief Kristiansand

pa, forteller Ann-Helen Mou!

[Kilde: NSMs «Helhetlig digitalt risikobilde 2020»] 7 skadevare opuarenavdemsomgHEieT rhon e




Kategorier av phishing-angrep

Masse-phishing

— Stort volum som er ment a na flest mulig
Spyd-phishing

— Malrettet mot bestemte personer eller virksomheter

Direktgrsvindel (hval-phishing)

— Spyd-phishing rettet mot «store fisker» (f.eks. rike, hgyprofilerte, tilgang til mye
penger,...)

Klone-phishing

— Kopi av legitim melding/epost hvor lenker/vedlegg er erstattet av skadelige versjoner

Informasjonssikkerhet K02: Angrepsvektorer og skadevare 22



. . . @
Andre former for sosial manipulering "

telefonnummeret ditt?

° Spﬂr pent ar 6, 2022, 10:34 PM
— Folk er generelt hjelpsomme og gir fra seg mye informasjon Adun telefon: 58431433
« Lur folk til a gi deg tilgang —y
— «Hi, I'm calling from Microsoft» " d1d
Takk == Jeg sender deg
— Fatak i knemmeligheter» til a resette glemte passord en tekst il en

konkurranseHvis du
mottar en melding

o FaISke adgangSkort med en kode, send
den til meg @ 2
— Gir en fglelse av fellesskap — «du og jeg har noe felles, og derfor e

stoler jeg pa deg»
 Bruk av stjalne/falske kontoer pa sosiale nettverk E———
— Du tror du far melding fra en venn, men egentlig er det en medo
angriper som har stjalet din venns identitet ar 7, 2022, 42 AM
— Hovis det skjer, kontakt din venn gjennom annen «sikker» kanal, sri [ i
f.eks. vanlig telefon @ meuingen

far 7, 2022, 12:22 PM

Informasjonssikkerhet KO02: Angrepsvektorer og skadevare @,




PHISHING-E-POST GVELSE
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Politikere er et mal for trussel aktgrer

3 Arbeid @ [ [ ralskee-posterutgirsegforave X = -+ a O

)  https//www.nrkno/tromsogfinnm... A [ v A = xR
e %

* E-posten var skrevet med godt 3 ——
Spré.k Troms og Finnmark Nyhetssenter Klassequiz Troms Tipsoss! Ettermiddagssendinga Morgensendir >‘

E-post adressen virket reel, Svindlere utga seg for a vaere

men var |I_<ke Nina D(_)ns- Harstad-politiker: - Ubehagelig
Hansen Sln’ noe partlkonegaer Lerdag morgen vakna Nina Dons-Hansen i Harstad Hayre til

O p pd ag et Og me I dte |fra flere meldinger fra partikollegaer som har mottatt en e-post

fra henne. Det viste seg a vaere et svindelforsok.

* | tillegg var det brukt bilde som A\
Nina brukte under arets D | ]
valgkamp

+ B O e o[o) X

Publisert 30. sep. kl. 15:53
Oppdatert 30. sep. kl. 18:59

|
i H =
'l : Y,‘ ‘ i
f 'y »
M
Q

Svindlere utga seg for & vaere Harstad Hayre-politiker Nina Dons- &
Hansen i falske e-poster til partikolleger. ¥

N\
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https://www.nrk.no/tromsogfinnmark/falske-e-poster-utgir-seg-for-a-vaere-harstad-politikere-1.16577766



https://www.nrk.no/tromsogfinnmark/falske-e-poster-utgir-seg-for-a-vaere-harstad-politikere-1.16577766

Forsvarskommuner under angrep

* Det hele skjedde i den mest hektiske
tiden pa aret, nar kommunen skulle
levere arsregnskap

° Brukernavn og passord fra
revisjonsfirma var fisket (phishing) og
la tilgjengelig for trussel aktgrer pa
Internett

* Firma leverer tjenester til over 10
kommuner, og brukte samme
brukernavn og passord hos alle

* Firmaet oppdaget hendelsen og gjorde
tiltak, men det slo dem ikke at
angrepet gikk videre til kommunene

* Heldigvis ble dette stoppet ved
rekognoseringsstadiet, far data ble
hentet ut

N\
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@ @O B Enrekkeforsvarskommunerutse X |+ - g %
@] () https//www.nrkeno/tr.. Co & A 0o &% R & m = ® LI:;)
7
Troms og Finnmark Nyhetssenter Klassequiz Troms Tip ermiddagssendinga Morgensendin >
(o
0"
En rekke forsvarskommuner :
L ]
utsatt for dataangrep: - Vi har
[}
ikke kontroll
Da brukernavn og passord fra et revisjonsfirma ble lagt ut pa
det morke nettet, startet angrepet mot en rekke kommuner.
Flere innremmer at de ikke klarer a kontrollere hvem som har
tilgang til deres systemer.
Lisa Rypeng
Journalist
Beth March Pettersen
Journalist
Hanne Wilhelms
Journalist
]
Havard Gulldahl
Journa list @
Zr;? b1 g Rygh Hjorth &




Andre hendelser

Samfunn

Hackergruppe hevder a ha
stjalet data fra Stavanger
kommune

Skrevet av Martin Gundersen 5. oktober 2023 2

N
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@ M [ Prinsesse Martha Louise advarer X | -+
@] () https://www.vg.no/rampelys... @ A [0} ¥ @ ] (W]

Q¥ HL= VGLUVE VGTV VG+ SPORT TV-GUIDE TIPS 0SS

Prinsesse Miirtha Louise
advarer: - Rapporter

Prinsesse Martha Louise (52) har flere ganger advart mot falske profiler.

Av NORA VISKJER
Oppdatert 6. oktober




Sosiale medier

* Veer obs og pass pa
nverandre

* Rapporter falske kontoer raskt

* |kke forsterk hendelsen med a
kommentere

* Politikere arrangerer ikke
Konkurranser eller deler ut
nobiler e.l.

N
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Passord handtering tips @

* Aldri oppgi passord til NOEN * |kke benytt samme passord pa

(til og med politiet) flere tjenester
* Aktiver 2-faktor der det er * Bedre a bruke PostIT lapper
mulig med passord nedskrevet

* Microsoft Authenticator har
mulighet til & lagre passord

° Eventuelt bruk en
passordmanager med aktivert 2-
faktor (husk a ta vare pa
masterkey | opplasning)

° Bruk setninger som passord
for de 3 tjenestene du logger
pa oftest

~
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Politiker 1Pad

* Bruk kommunal e-post og pad
til Politiker vervet, fordi:
* 2 faktor palogging, fornyet
palogging hver 60. dag

* Kryptering av e-post, OneDrive
og teams bade pa enheten og |
sky

* Filter hindrer det meste av
skadevare

* Sikkerhetskopi
° |T driftstgtte

~N
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Takk for oppmerksomheten!

¢

RINGERIKE
KOMMUNE
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