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Styrking av IT

° Vi er godt i gang med sikker
iInnfaring av MS365

* Montasjeteam, vedlikehold av
IT-infrastruktur pa bygg

* Al sikkerhet for webtjenester
levert fra kommunens

datasenter

* Neste generasjon datasenter

* ROS VA
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dWS

Cloud Region(s)

@ Multi-Site Orchestrator
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w Kommune-CSIRT
[
Vare

. Kommun

funn/observasjoner

e A: Manglende sikkerhetskontroll for ekstern palogging

Ikke MFA ved tilgang utenfra

Svake/gjenbrukte passord og RDP-pdlogging

Oppdatering for sjeldent (hver 6. maned)

. Kommun

e B: For gamle systemer - ikke oppdaterbare:
Ikke MFA ved tilgang utenfra

10-14 3r gamle systemer (eller enda eldre for DKS)

PLS-programmering kunne kun gjeres pa en XP PC

. Kommun

e C: Admin-rettigheter
For mange med Domain Admin-rettigheter
For mange av dem var eksterne brukere

Mange upersonlige admin-brukere (hvem gjorde hva..?|)

. Kommun

e D: Leveranderer har for heye rettigheter

Leveranderer har heyere rettigheter enn driftsoperater

Ikke MFA for alle leveranderer

. Kommun

e E: Teamviewer permanent apen
Ikke MFA ved tilgang utenfra

Teamviewer stod apen for leverander nermest permanent

Gjenbruk av passord pa tvers av infrastrukturkomponentdr

Kommune-CSIRT IKS - et felles lgft for informasjonssikkerhet i
kommunesektoren
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IT-sikkerhet, dagens situasjon

M| NSM

Risiko 2022

@kt risiko krever
gkt &rvakenhet

NSMs viktigste budskap i 2022 er at
toppledere ma prioritere a beskytte seg og
samfunnet enda bedre i tiden fremover, gke st
var arvakenhet og besluttsomhet. i
Sikkerhetsklimaet har blitt kaldere.
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Norske bedrifter og offentlige
virksomheter kan vaere mal for
fremmede stater.

Gapet mellom trusselen og
sikkerhetsnivaet gker.

Tiltakene er ikke dimensjonert for
det reelle trusselbilde.

Verdikjeder utnyttes.

3 dobling av angrep mot digital
Infrastruktur fra 2019 til 2021.

Sikkerheten i IKT-systemene |
norske virksomheter ma styrkes.

Bruk NSMs grunnprinsipper for IKT-
sikkerhet.

Kilde: nsm.no/Risiko2022




Informasjonssikkerhet

¢

* Kommunal- og distriktsdepartementet (KMD) tar til orde for a
styrke kommunenes evne til a forebygge og handtere digitale
hendelser (Prop. 78 S).

* KS arbeider med Prosjektmandat og fremdriftsplan FOU:

* Nasjonalt program for informasjonssikkerhet | kommunal
sektor (NPISK)

* Arbeidet baserer seg pa NSM grunnprinsipper for IKT-
sikkerhet V2.0
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IKT-sikkerhet

Forutsetninger

* Robust grunnmur
* Grundige prosesser for digitalisering
* Grundige prosesser for endringer
* Kapasitet og kompetanse til a holde
lgsningene oppdatert
° Farer til sikre, stabile og
forutsigbare lgsninger

N
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1. Identifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understettende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov

for tilgang

V)

2. Beskytte og
opprettholde

2.1 lvareta
sikkerhet i
anskaffelses- og
utviklingsprosesser

2.3 Ivareta
en sikker
konfigurasjon

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.9 Etabler evne til
gjenoppretting av
data

2.2 Etabler
en sikker
IKT-arkitektur

2.4 Beskytt
virksomhetens
nettverk

2.6 Ha kontroll pa
identiteter og
filganger

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshénd-
tering

%

3. Oppdage

3.1 Oppdag og
fiern kjente sar-
barheter og
trusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfer
inntrengings-
tester

NSM Grunnprinsipper for IKT-sikkerhet

)

4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
p& handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
lcer av hendelser




| tillegg til drift, hva innebaerer det?

Hvordan
ble vi
kompromit

Er vi
forberedt

Hvordan
kommer vi
0ss?

Har vi blitt
kompromit
ert?

Hva er
virkningen?

Er vi
sarbare?

Stabilitet

0§
robusthet

Handtering
av
hendelser

Krise-
handtering

Proaktiv
deteksjon

Redusere risiko

Beredskap Forsikring
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For hendelse Etter hendelse

Cyberhendelse

Kjor tidlig deteksjon proaktivt Minimer behovet for reaktive aktiviteter
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Bredbandsstrategi

¢

* Bredband er infrastruktur pa linje med vei, vann og kloakk
* Definisjoner av begreper og teknologi

* Status | Ringerike kommune | dag

* Ca 75% av husstandene har bredbandshastighet som tilfredsstiller
det nasjonale malet

* Kommersielle aktgrer bygger ut stadig nye omrader, ogsa utenfor
tettstedene

* Nasjonal bredbandspolitikk og stgtteordninger

~
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Bredbandsstrategi

¢

* Malsetting: 100% av husstandene har 100 Mbit/s innen 2025

* Kommunen kan bidra
* Bredband tas med i all planlegging

* Holde oversikt (kartlegging) - over status, egen infrastruktur og
andres utbyggingsplaner

* Stille ledig kapasitet i egen infrastruktur til radighet

* Statte utbygging (egne midler + statlige tilskudd) i omrader hvor
kommersielle ikke finner det Iannsomt a bygge ut for egen regning
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