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Agenda

* Informasjonssikkerhet

* Status pa oppfelging av digitaliseringsstrategien -
satsningsomrader fremover

* Forslag til styrket organisering
* Interkommunalt IT-samarbeid
* Bredband i Ringerike
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RINGERIKE
KOMMUNE

L@sepengevirus

IT-enheten, Torkjell Dahl



Lasepengevirus hva er det?

* Program som tar til fange alle
filer, dokumenter, systemer ved a
Kryptere de

* Kopierer ut data for & true med
publisering og kartlegge nye

offer .
* Sikkerhetskopier gdelegges, slik & ="
at systemet ikke lar seg -
gjenopprette Hvorfor” -
* For & lase de opp igjen m& man ~ DELer anslatt til a omsette for
kigpe ngkkelen fra angriper 20 milliarder dollar 1 2021.
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Hendelsesforlgp, innsamling @

* Startet for lenge siden

* Phishing av informasjon fra . e
brukere. Apne nettsider o Aviser

¢ . . eBlogger
Hacking av store samlinger : e

av brukerdata.

* Dataene samles pa det vi
kaller det mgrke nettet
(Darkweb).

* 11,388,405,982 kontoer
affektert.

* Sjekk deg selv pa:
www.haveibeenpwned.com
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http://www.haveibeenpwned.com/

Darkweb

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal ID,
username, email, encrypted password and a password hint in plain text. The password cryptography was poorl
done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much about the
passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usernames

Cit0Oday : In November 2020, a collection of more than 23,000 allegedly breached websites known
as CitOday were made available for download on several hacking forums. The data consisted of 226M unique
email address alongside password pairs, often represented as both password hashes and the cracked, plain tex
versions. Independent verification of the data established it contains many legitimate, previously undisclosed
breaches. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Passwords

Collection #1 : In January 2019, a large collection of credential stuffing lists (combinations of email
addresses and passwords used to hijack accounts on other services) was discovered being distributed on a
popular hacking forum. The data contained almost 2.7 billion records including 773 million unique email
addresses alongside passwords those addresses had used on other breached services. Full details on the
incident and how to search the breached passwords are provided in the blog post The 773 Million Record
"Collection #1" Data Breach.

Compromised data: Email addresses, Passwords



Darkweb

,
I 0

Data Enrichment Exposure From PDL Customer: In October 2019, security researchers Vinny Troia and Bob
Diachenko identified an unprotected Elasticsearch server holding 1.2 billion records of personal data. The
exposed data included an index indicating it was sourced from data enrichment company People Data Labs
(PDL) and contained 622 million unique email addresses. The server was not owned by PDL and it's believed a
customer failed to properly secure the database. Exposed information included email addresses, phone
numbers, social media profiles and job history data.

Compromised data: Email addresses, Employers, Geographic locations, Job titles, Names, Phone numbers,
Social media profiles

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens of millions
of their customers. In August 2016, they forced password resets for customers they believed may be at risk. A
large volume of data totalling over 68 million records was subsequently traded online and included email
addresses and salted hashes of passwords (half of them SHA1, half of them bcrypt).

Compromised data: Email addresses, Passwords

LinkedIn: In May 2016, LinkedIn had 164 million email addresses and passwords exposed. Originally hacked in
2012, the data remained out of sight until being offered for sale on a dark market site 4 years later. The
passwords in the breach were stored as SHA1 hashes without salt, the vast majority of which were quickly
cracked in the days following the release of the data.



Darkweb

MyHeritage: In October 2017, the genealogy website MyHeritage suffered a data breach. The incident was
reported 7 months later after a security researcher discovered the data and contacted MyHeritage. In total,
more than 92M customer records were exposed and included email addresses and salted SHA-1 password
hashes. In 2019, the data appeared listed for sale on a dark web marketplace (along with several other large
breaches) and subsequently began circulating more broadly. The data was provided to HIBP by a source who
requested it be attributed to "BenjaminBlue@exploit.im".

Compromised data: Email addresses, Passwords

Facebook

In April 2021, a large data set of over 500 million Facebook users was made freely available for download.
Encompassing approximately 20% of Facebook's subscribers, the data was allegedly obtained by exploiting a
vulnerability Facebook advises they rectified in August 2019. The primary value of the data is the association of
phone numbers to identities; whilst each record included phone, only 2.5 million contained an email address.
Most records contained names and genders with many also including dates of birth, location, relationship
status and employer.

Breach date: 1 August 2019

Date added to HIBP: 4 April 2021

Compromised accounts: 509,458,528

Compromised data: Dates of birth, Email addresses, Employers, Genders, Geographic locations, Names, Phone
numbers, Relationship statuses

Permalink




Hendelsesforlgp, hacker/lasepengevirus far tilgang

* Skygge IT, Ilgsninger som tas | bruk utenfor standarder
* Mangelfull: installasjon, vedlikeholds regime/oppdateringer, overvakning
* Ansatte
* Lenker eller vedlegg | e-poster, SMS — fglges gjerne opp med manipulering
* Installert «uautorisert» programvare pa PC
* Teknisk gjeld
* Hardware/software som ikke oppdateres.
* Utstyr som det ikke er kapasitet til & vedlikeholde.
* Installasjoner fjernes ikke skikkelig ved fraflytting/nedleggelse.
° Lgsninger for fjernadministrasjon
* Leverandgr tilgang til server/tjenester
* Utilsiktet apning som ikke lukkes
* Feilkonfigurasjon ved installasjon av server/tjeneste
* Hackere lurer virus inn i legitime oppdateringer til viktige systemer

* Fysisk tilgang til infrastruktur

~
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Hendelsesforlap, kartlegging av offer etter tilgang

¢

* Automatisk og manuell * Nar bar offeret angripes
kartlegging * Totaloversikt over systemer
* Leter etter sarbarheter pa * @delegge backuper
Innsiden for a spre seg viere * Hvor mye penger skal kreves |
* Tester ut brukernavn og gsepenger
passord fra darkweb * Kartleggingen varer

* Forsgker a logge seg pa flere
enheter (PC, servere,
databaser, utstyr etc)

* Sgker a fa tilgang til hayere
sikkerhetsnivaer

Mal: hvordan lamme offeret
mest mulig

<
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Hendelsesforlgp, gjennomfgring

¢

* Fjerning av backup

* Kopiering av interessant informasjon til angriper (ogsa
personinformasjon)

* Kryptering av kommunens servere og filer

* Gjennomfaringen ferdigstilles pa noen timer, gjerne om natta
og i1 en helg

* Legger igjen informasjon for hvordan betale Ilgsepenger for a
fa verktay til & dekryptere servere og filer

<
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Hvordan ser situasjonen ut etter et slikt angrep

¢

* Alle IT systemer er ute av funksjon
* PCer ma ikke brukes uten IT bistand
* Virus ma letes opp og fijernes fra alle systemer og maskiner

° Gjenoppretting av servere en etter en, fra «offline»
sikkerhetskopier. Offline sikkerhetskopier fjernlagres en gang hver
mnd. Medfgrer tap av opp til 30 dagers produksjon.

* Systemene og PCene Dblir tilgjengelige for bruk en etter en.
* Det vil ta flere maneder for kommunen er i normaldrift igjen.

* Full stans | annen digitalisering. Ingen nye systemer,
oppgraderinger eller nye bygg kan etableres i denne perioden.

~
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Litt informasjon om @stre Toten

¢

* @stre Toten kommune rammet av kryptovirus lgrdag 9. januar
* De fleste matte arbeide med papir og blyant
* Mange maneder fagr fagsystemer er tilgjengelig igjen

* Eksempler:
* Utfordringer med a betale og sende ut regninger, lgnnsutbetaling
* Helsestasjonen viste ikke om sine timeavtaler
* Forberedelser av saker til politisk behandling stoppet opp
* Byggesaksbehandling uten tilgang til tidligere saksbehandling
* Pasientbehandling uten tilgang til journal

~
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Etterspill

* @stre Toten har inngatt kontrakt
om at IT-drift gjgres av «IKOMM>,
som nekter a ta imot gamle

packuper fordi de kan inneholde

pakdgrer/viruset

* Personopplysninger fra @stre
Toten er publisert pa «det marke
nettet»

* Erstatningsansvar ovenfor
innbyggere som har fatt sine f
personopplysninger publisert S

° Tilsynet arbeider med gebyr

~ Helsestasjon
Barnevern

\
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KOMMUNAL RAPPORT

KOMMUNAL RAPPORT

Datasikkerhet

Ostre Toten ble

varslet om
sikkerhetshull

Like for jul ble @stre Toten INFORMERT OM MANGLER ved kommunens
datasikkerhet. Fa uker etter var datasystemet lammet.

Etter flere helger med mye job.
bing startet irek

nalisere ar de trengee hjelp. Ord-
forer Bror Helgestad (Sp) beskrev

Ole Magnus Stensrud lordag 9.
Jjanuar med en kaffe pa senga. Pa
kommunens interne Facehook
side si hun en melding fra IT-
avdelingen om at systemene var
nede, men at de jobbet med
saken. Likevel var han helt ufor
beredr da pkonomisjefen ringte
(& minutter etter. Gstre Toten
hadde hatt et stort datainn
brudd.

Mest omfattende
Tlaper av kort tid var det klart at
kommunen i Innlandet sto over-
for det mest omfartende darainn
bruddet noen norsk kommune
har opplevd til na. Alle data var
blitt kryptert. Sikkerhetskopier
og logger var slettel. Alle fagsys
temer gjort utilgjengelige.
lilbake 13 en hilsen [ra angri-
perne. Betal, og fa dataene til
buke. Ellers legger vi dem ut pa
Internett. Signert «Prorect your
system, amigo»,

Der gikk nok lire tid for jeg
skjonte omfanget. Jeg forsto at
systemenc var nede. Men omfan
get - at vi ikke hudde sikkerhets-
kopi og konsckvensene av at vi
matte bygge opp alt pi nytt - det
tok lengre Ud, sier Stensrud,

Pa et ayeblikk mistet (stre
fotens ansatte tilgang til kom-
munens IT-systemer. Ansatte
matte L fram penn og papir. Pa
sykehjemmer fikk heboere utdelt
bjeller de kunne bruke for & sig-

der som a rykke tilbake til 1975 pa
én helg,

Ble advart
FA uker lor dette skjedde var sel
skapet Atea ferdig med en gjen-
nomgang av ITsikkerheten i
Pstre Toten. Rapporten, som
kommunen likk tisendti desem-
ber, avdekket mangler ved kom-
munens datasikkerhet.
Rapporten er unntart offenr
lighet, Men til formannskupet
har Stensrud fortalr ar selskapet
blunt annet anbefalte at sikker-
hetskopier marre lagres atskile
fra datanettverk. Og at det fantes
mater & ta seg inn i datasyste-
mene pi, som kommunen ikke
hadde vurdert.

Noen av disse sirbarherene
visste vi kanskje om [ra ler.
Andre var nye. Vi skulle ta tak i
rapporten o gjore noe med de

sier Hals.

Han sier at etterforskningen er
godr i gang. Politiet samarbeider
med Ustre ‘loten og deres IKI-
ansvarlige. Men hvilke erter
forskningsskritt de har tutt, hvem
de ellers samarbeider med, hva
de har funnet ut eller nir de tror
de er ferdige, svarer han ikke p.

- Saken er hoyt prioritert hos
oss. Del er Kriminalitet med
alvorlige konsekvenser for dem
som blir berurt. Slike saker er
veldig kompliserfe og krever
omfattende urbeid, Vikan derfor
ikke si noc om saksfarlopet, sier
Hals,

Er dataene spredd?

- Det kan jeg ikke svare pai det
trinnet vi er pa i etterforsknin
gen, sier Hals.

Vil slite i et halvt ar

‘I're uker eller al dataangrepet

ble oppdaget, er @stre Toten
Jelesi t3end

timeavtaler. Skolen kan ikke
bruke digitale leringsplattfor-
mer. Sakshehandlere pa bygge
sak mangler tilgang pa historisk
dokumentasjon. Forheredelse av
saker til politisk behandling har
stoppet opp. Kommunen far i
hovedsak ikke sendt ut fuktu-
raer. Det er full stans i rapporte:
ring til statlige myndigherer.

Stensrud opererte lorst med 8.
februar som daro for nar fagsys-
temene skulle vaere oppe igjen.
Né sier han ar def trolig vil ta 4-6
maneder for alt er tilbake til nor-
malen.

- Barnevernstjenesten har vir
hayeste prioritet nar der gjelder
tilgany til fugsystemene. Tilgang
til data er kritisk. Spesielt inneny
for barnevernstjenesten, med
barn som skal felges opp, sier
Stensrud.

Han vel ennd ikke hva dataan-
grepet vil koste, annet enn at
I lene er «betydeliger.

sikkerhersutfordringene som var
avdekket. Men da kom hackerne
oss i forkjopet. Vi ver ikke om
hackerne hadde kommet inn
hvis vi hadde gjennomfart nocn
av disse sikkert iltak for

De grunnleggende tjienestene
blir levert, slik som omsorg for
sykehjemsbeboere,  undervis
ning og barnehagetilbud. Takket
varre Nav i Vestre Toten far

alhje] kere utbetalt

nytedr, sier Stensrud.

Hvordan skjedde det?
Ivordan kom dataangriperne
seg inn? Politibetjent og etter-
forskningsleder André Hals ved
Innlandet politidistrikt er ord-
knapp.

- Det kan jeg ikke si noe om,

penger. Gjevik kommune gir
@stre Toten tilgang til deres fel-

Vi har ikke egen daraforsik-
ring, men har ansvarsforsikring.
Vivetikke hva den vil omfart
har viert i kontukt med statsfor-
valteren. Vi kommer til & sake
om skjonnsmidler. Blir du r:
met av en katastrofe, finnes det
ulike ordninger for det. Dette er

les ak . HR- og pers
systemer fra radhuset pa Gjovik.
Sa ansatte far lonn, og regninger
blir betalt

Men fagsystemene for ovrig er
fremdeles urilgjengelige. Helse
stasjonene har ikke tilgang til

enk le for oss nar gjelder

Vil lere av egne feil

@stre ‘Toten jobber nd lungs tre
spor: De skal bygge opp ny data
infrastruktur, bygge opp fagsys-

temene og avdekke hva som har
skjedd og omfanget av det.

Til formannskaper sist uke
hadde Stensrud noen gode nyhe-
ter. Selv om sikkerhetskopiene
erslettet, ser det ut til at kommu-
nen klarer & gienopprette data
fra et digitalt eyeblikksbilde som
ble tatt dagen for innbruddet
satte systemet ut av spill. Ostre
ar ikke Ll noen indika-
a ar personsensitive data
er spredd. Det var og er kom-
muneledelsens starste fryke.

- Noen stiller seg sporsmilet
om kommunens systemer har
wveert sikre. | og med ut noen har
Klart & rrenge seg inn i dem, har
de ikke viert sikre nok. Det kan vi
konkludere med. Det med IT:
sikkerhet ikke noe man blir fer-
dig med, men noe man ma jobbe
med hele riden, sier Srensrud

Parallelt med at innbruddet
etterforskes har Stensrud besrilt
en ekstern gjennomgang. En
faktaunderspkelse av TT-sikker:
heten i Ustre Toten kommune.
Nér den er klar, vet han forelopig
ikke.

Den skal g& gjennom sclve
hendelsen; hva skjedde, hva var
drsaken,  konsckvenser  og
laeringspunkter. lva kan vi kere
av dette og hva kan Kommune-
Norge lere av derte, sier Stens-
rud.

HANNE WIEN
hanne@kommunal-rapport.no

Advarer kommunene om lgsepengevirus

Koronapandemien gjor offentlige virksomheter mer sarbare mot digitale trusler, advarer Nasjonal sikkerhetsmyndighet.

Dagen erter ar pet lam

met Ustre ‘Toten, sendte Nasjo-
nal sikkerhetsmyndigher (NSM),
Direktoratet for sumfunnssikker-
het og beredskap og Kommune
CSIRT ut et felles varsel om lose-
pengevirus til kommunene.

1 varselet skrev de at det akeu-
elle losepengeviruset er kjent

som pi /PYSA, og at de
var kjent med lignende angrep
mor lokale myndigheter i Frank
rike. Fra disse og andre kjente
hendelser vet de at aktarenc for-
soker a ta seg inn i datanettver-
ket ved & bruke datakralt til 4
knekke brukernes passord.
Kommer de seg inn i nettver:

ker, forspker de i bhevege seg
mellom maskiner ved hjelp av
fiernpaloggingsverktay. De har
brukt et dataverktoy som fanger
opp passord idet man skriver
dem. Hackerne har ogsa forsekt
& hente ned passorddatabaser
for d fa tilgang til flere brukere.
Er de forstinne, har de skrudd

av antiviruslesninger, slettet sik-
kerhetskopier og hentet ut detal-
jeromnettverk, brukere og data-
baser.

T risikobilder som NSM laget
for 2020 ble det advart om at okt
bruk av digitale fierntilgangslos
ninger under koronapandemien
gjor virksomheter mer sdrbare

mot digirale nusler.

NSM pekle ogsa pa at lose-
pengevirus i pkende grad ram
mer norske virksomheter.

HANNE WIEN
hanne@kommunal-rapport.no

Kommunedirektor Ole Magnus Stensrud sier

datainnbrudd.

et er kj
var 4 sprge for at liv og helse Ikke gikk tapt. Tienestene innen pleie og omsorg mitte leveres, uansett

Hans forste tanke

ARKIVFOTO: MAGNUS KNUTSEN BIARKE
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Kan Ringerike kommune bli rammet av
lgsepengevirus?

JA
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Hva ma organisasjonen gjgre?

¢

* Fortsette a fokusere pa ansattes sikkerhets kompetanse
* Hyppig glennomgang med toppledelsen
° Fortsette arbeid med rutiner og oppleering I disse

* Gjgre bedre bestillinger i anbud, ta tid til a involvere IT og vente til
det er kapasitet

* Fysisk sikring av tilgang til kontorer, dokumenter og infrastruktur

* Alle deler av organisasjonen har en plan/instruks for hvordan de
arbeider nar IT verktayene ikke er tilgjengelige

~
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IT arbeid som forhindrer

¢

* Unnga skygge IT
* Portefgljestyring og prosjektmetodikk
* All digitalisering innom/gjennom IT

* Ekstern gjennomgang av sikkerhet

* 1S0O27002 PS! Selv om andre
* Skanning av nettverk internt og eksternt kommuner bruker en

* Tettere teknisk leverandgroppfalging lgsning eller at det er en
* Oppfalging og kontroll av fijerndriftslgsninger stor aktgr, er det ikke gitt at
* Nye systemer og teknologi det vil fungere optimalt og
° Byggeprosjekter trygt i Ringerike.

* Sikkerhetskopier
* Involvering og resurser til a avvikle teknisk gjeld
* Trygg og rett forvaltningskapasitet for IT-drift

~
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¢

IT arbeider kontinuerlig med a forbedre sikkerhet
og forhindre a bli utsatt for kryptovirus.

Her er litt fra sist ISO27002 samsvarsanalyse:

N\
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Rapport etter ISO 27002 samsvarsanalyse i Ringerike kommune (de enkelte sikringstiltakene)

Hovedomrade 12 Driftssikkerhet

12.1.3 Kapasitetsstyring
§ Sikringstiltak:
Bruk av ressurser bgr overvakes og reguleres, og anslag over framtidige kapasitetsbehov bgr utarbeides for a sikre ngdvendig systemprestasjon.

= Funn
. ( Alt er pa plass rundt teknisk kapasitetsstyring. Derimot er det dpenbart at ITE er underbemannet i forhold til et gkende antall systemer med
pkende kompleksitet og tilhgrende gkende supportbehov. Det er misforhold mellom det ansvaret en forvalter og de ressursene en har til
radighet. Dette kommer bl.a. til uttrykk ved at en ikke har dublisert systemkunnskap for kritisk viktige omrader, og ved at supportngkkeltallet
(KPI’en) Gjennomsnittlig rettetid har gkt fra 51 timer i 2016 til 100 timer i 2019. For lav bemanning = @kt risiko for sikkerhetshendelser.

Anbefalt tiltak
1. 1SO 27002 12.1.3 understreker at kapasitetsstyring er vel sa viktig relatert til menneskelige ressurser. Situasjonen i IT-enheten gjgr det
. -m- ngdvendig at enhetens leder jevnlig adresserer kapasitetsstyring i planleggings /koordinerende/ rapporterende-mgter med avdeling
@konomi og IT.



Rapport etter ISO 27002 samsvarsanalyse i Ringerike kommune (de enkelte sikringstiltfakene)

8.1.1 Oversikt over aktiva (hvor aktiva er hardware og software som benyttes til informasjonsutveksling)

Sikringstiltak:

Aktiva knyttet til informasjon og systemer for informasjonsbehandling bgr identifiseres, og en oversikt over disse aktivaene bgr utarbeides og
vedlikeholdes.

Funn

IT-enheten (ITE) har god oversikt over alle systemer som er etablert i henhold til besluttet rutine om at ITE skal orienteres om ethvert nytt
system som tas i bruk. Dessverre er det en god del «skygge-IT» hvilket vil si at systemer tas i bruk uten at ITE involveres.. ITE arbeider derfor med
3 fa etablert RADET FOR NYE SYSTEMER hvor alle planlagte systeminvesteringer skal godkjennes og registreres.

ITE erkjenner at alle systemer skal ha eierskap ved klart definert systemeier.

Anbefalt tiltak

1. RADET FOR NYE SYSTEMER etableres og malet er & f bedre systemoversikt og kontroll med systemforvaltningen. Det etableres
godkjenningsrutine for ethvert nytt system som gnskes implementert og rutinen skal inneholde spesifisering av sanksjoner ved brudd pa
rutinen.

2. Systemoversikten (na fri for «skygge-IT») har records for alle relevante driftsparametre som systemnavn, systemeier, systemansvarlig,
systembeskrivelse, versjons-ID, leverandgr, end-of-life, fornyelsesdatoer osv.

3. | systemoversikten prioriteres det at alle systemer skal ha klart definert systemeier. Ifglge Informasjonssikkerhet og personvern i Ringerike
kommune er det kommunalsjefene som har systemeierrollen, og ansvar er definert,

Jfr. eksempel pa rutine for systemoversikt som fglger denne rapporten.



RINGERIKE
KOMMUNE

Oppfolging av digitaliseringsstrategien

Digitaliseringssjef Tor Eid



Ringerikes digitaliseringsstrategi 2017-2019

* Vi skal fornye og forenkle Ringerike inn i en ny tid

°* Fornye
* Utnytte de teknologiske mulighetene
* Raskt ute med a ta i bruk digitale l@sninger

* Forenkle

* Lett tilgjengelige tjenester, enkle a bruke, nar som helst |
og hvor som helst |

* Jobbe sa effektivt som mulig
° Ny tid
* Utvikle oss til en moderne kommune som folk og
naeringsliv gnsker a komme til
° Enda bedre tjenester, tilpasset hver enkelt
° Livskvalitet i alle livets faser

N
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Strategiske malomrader

A.Smartere og bedre velferds- og oppveksttjenester
B.Levere tjenestene pa en smartere og mer effektiv mate

C.Lytte til innbyggerne og neaeringslivet, enkel & kommunisere
med

D.Digital kompetanse, for bade innbyggere og ansatte

=.Den digitale satsingen planlegges og styres pa en
systematisk mate

~
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Styringsmodell for digitalisering

Radmannens ledergruppe
Strategi, gkonomi

Strategi og fgringer,
godkjente investeringer
og prosjekter

F 3

Status for portefgljen,
forslag til strategi, forslag
til investeringer

portefgljestyring, virksomhetsarkitektur, valg
av IT-Igsninger

= Digitaliseringssjef

Dlgltallserlngsgruppe * Kommunalsjef pkonomi
(regelmessige mgter) = [Tsjef
Utvikling av nye digitale ideer, * Virksomhetsarkitekt

= Sikkerhetsarkitekt
* Radmann ved behov
= Representanter fra sektorene

F 3

Status for prosjekt

Digitale prosjektstyringsgrupper
(ved behov)

F 3

Brukerbehov og ideer

Brukergruppe(r)
(ved behov)

'y

Godkjenning av prosjektleveranser,
gevinstrealisering

N
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Digitaliseringssjef
Representanter fra sektorene
Linjeledere, eventuelt andre
ledere avhengig av prosjekt

Brukerbehov og
tilbakemeldinger

Brukerinvolvering
(inkl. innbyggermedvirkning)

= Digitaliseringssjef

= Ansvarlig for brukeropplevelse
* Innbyggerrepresentanter

= Interne brukerrepresentanter
® Andre deltakere ved behov




Samordning og standardisering

¢

* 1. Digitaliseringsgruppe
* Tverrsektoriell
* Forankring 1 topp-ledelsen
* Skal vurdere digitaliseringstiltak fgr gjennomfaring/anskaffelse
* Samordning
* ke digitaliseringskompetansen

* 2. Portefgljestyring
* 3. Felles modell for gjennomfaring av digitaliseringsprosjekter

~
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http://sharepoint04/DIGI/_layouts/15/start.aspx#/Lists/Porteflje2/Gruppert%20pr%20sektor.aspx

Prosjektmodell for digitaliseringsprosjekter

» sroumise Jp xonals I SIS ——
Forvaltning/drift/vedlikehold

N
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Viktige satsningsomrader 1

* Informasjonssikkerhet og personvern
* Lederfokus og kultur!
* Styrende dokumentasjon, beredskapsplaner
* Personvernombud
* @kt bruk av skytjenester
* Tilgangsstyring til nettverk, tradlgst nett
* VAR - sikkert nett, sikker arbeidsflate

* Byggstyring

~
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Viktige satsningsomrader 2

* Effektiv samhandling pa tvers
* Microsoft 365, inkl Teams
* Nytt saks-/arkivsystem
° Nytt intranett
* E-leering / kompetanseheving
* Mobile lgsninger

N\
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Viktige satsningsomrader 3

¢

* E-helse
°* Pandemi-stgtte
* Helsehjelp pa nye mater:
* Velferdsteknologi, teknologi i nye helsebygg

* Fagsystemer/Pasientjournaler (legevakt, helsestasjon, fastleger,
mm)
* Modernisering og bedre samhandling
* Legemiddelhandtering
* Nasjonalt arbeid — Felles kommunal journal (FKJ)

~
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Viktige satsningsomrader 4

¢

* Digitale innbyggertjenester
* Kommunikasjon, innsyn og selvbetjening

* Innbyggerinvolvering
* «E-demokrati», «folkebudsjettering»

°* Modernisering av og integrasjoner med bakenforliggende systemer
* Automatisering og robotisering

~
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Viktige satsningsomrader 5

* Innsikt og dataanalyse
* «Business Intelligence» (Bl)

N\
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Kunstig intelligens
Prognosestyrt organisasjon
Kapasitetsanalyser

Deling av data pa tvers




Viktige satsningsomrader 6 @

* Kompetanse, styring og gkt gjennomfaringskraft
* Sikre tilstrekkelig og riktig kompetanse
* Videreutvikle en robust digital grunnmur

* Kontinuerlig forbedring av var digitale portefalje for a understatte
kommunens strategiske mal

* Videre utvikling av kommunens digitaliseringsstrateqi,
virksomhetsarkitektur, portefgljeforvaltning, metoder og verktgy for
prosjektledelse

~
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RINGERIKE
KOMMUNE

Stryket organisering



Dagens organisering av IT og digitalisering

Ass radmann

Heming Herdlevaer

Digitalisering
Tor Eid

IT-enheten
Torkjell Dahl

IT-service IT-drift

3 fast ansatte 8 fast ansatte
3 engasjerte 1 engasjert
+

2+2 leerlinger

Digitaliserings-

gruppen

=
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Styrket organisering av IT og digitalisering

IT-enheten
Torkjell Dahl

Ass. Radmann
Heming Herdleveer

IT-service (10 + 4)
Kjetil Nystrand

IT-support
2 stk

Montasjeteam og

velferdsteknologi
3 stk

Merkantilt
1. stk

Leerlinger, 2 +2

=
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IT-drift (13)

Henning Sveen

Samhandling,
integrasjon og
fagsystem
1 stk

Digitalutviklere

Infrastruktur og

nettverk
1 stk

Vann, avlgp og rens
2 stk

Stabsfunksjoner
(3)
Informasjons-
sikkerhet og teknisk

arkitektur
1 stk

Digitalisering
Tor Eid

Prosjektledelse,
portefgljestyring,
virksomhetsarkitektur:

Digitaliserings-

gruppen




RINGERIKE
KOMMUNE

Interkommunalt samarbeid



Interkommunalt samarbeid

* DigiViken
* Styrke kompetanse og gjennomfaringskraft

° lvareta medlemskommunenes interesser | nasjonale
digitaliseringstiltak

* Sette en strategisk retning

* Legge til rette for samarbeid

* Interimsperiode | 2021, drift fra 2022
* Programkontor, 2 ansatte, Baerum kommune er vert

~
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Interkommunalt samarbeid

¢

* Uformelt IT-forum (Hole, Jevnaker, Ringerike)

°* Modum
* Kommunestyrevedtak om a utrede samarbeid med Ringerike

* Jevnaker

* Utreder na organisering av IT-funksjonen — foreslar et
Interkommunalt IT-selskap med Ringerike, Modum, Hole, Jevnaker,
Gran og Lunner

<
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RINGERIKE
KOMMUNE

Bredband



Bredband i Ringerike — kartlegging 2020

30 Mb/S =98% dekning 100 Mb/S = 78% dekning
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Bredband i Ringerike

* Det utarbeides en bredbandsstrategi for Ringerike
* Definisjoner, ambisjoner og mal
* Hvordan ny bredbandslov pavirker

* Kommunens rolle som tiloyder/utbygger av infrastruktur
* Hvordan kan vi bruke egen (og andres) graving

* Bruk av kommunens egen digitale infrastruktur

<
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Takk for oppmerksomheten!

. ®
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