
IT og digitalisering i Ringerike kommune 



Ny plassering av IT og digitalisering fra 1. mai

3 fast ansatte
3 engasjerte

+
2+2 lærlinger

Digitalisering
Tor Eid

IT-enheten
Torkjell Dahl

IT-drift

8 fast ansatte
1 engasjert

IT-service

Ass rådmann
Heming Herdlevær



Agenda

• Informasjonssikkerhet

• Status på oppfølging av digitaliseringsstrategien -

satsningsområder fremover

• Forslag til styrket organisering

• Interkommunalt IT-samarbeid

• Bredbånd i Ringerike



Løsepengevirus

IT-enheten, Torkjell Dahl



Løsepengevirus hva er det?

• Program som tar til fange alle 

filer, dokumenter, systemer ved å 

kryptere de

• Kopierer ut data for å true med 

publisering og kartlegge nye 

offer 

• Sikkerhetskopier ødelegges, slik 

at systemet ikke lar seg 

gjenopprette

• For å låse de opp igjen må man 

kjøpe nøkkelen fra angriper

Hvorfor?

• Det er anslått til å omsette for 

20 milliarder dollar i 2021.



Hendelser



Hendelsesforløp, innsamling

• Startet for lenge siden

• Phishing av informasjon fra 
brukere.

• Hacking av store samlinger 
av brukerdata.

• Dataene samles på det vi 
kaller det mørke nettet 
(Darkweb).

• 11,388,405,982 kontoer 
affektert.

• Sjekk deg selv på:
www.haveibeenpwned.com

http://www.haveibeenpwned.com/


Darkweb



Darkweb



Darkweb



Hendelsesforløp, hacker/løsepengevirus får tilgang

• Skygge IT, løsninger som tas i bruk utenfor standarder
• Mangelfull: installasjon, vedlikeholds regime/oppdateringer, overvåkning

• Ansatte
• Lenker eller vedlegg i e-poster, SMS – følges gjerne opp med manipulering 

• Installert «uautorisert» programvare på PC

• Teknisk gjeld
• Hardware/software som ikke oppdateres. 

• Utstyr som det ikke er kapasitet til å vedlikeholde.

• Installasjoner fjernes ikke skikkelig ved fraflytting/nedleggelse.

• Løsninger for fjernadministrasjon
• Leverandør tilgang til server/tjenester

• Utilsiktet åpning som ikke lukkes

• Feilkonfigurasjon ved installasjon av server/tjeneste

• Hackere lurer virus inn i legitime oppdateringer til viktige systemer

• Fysisk tilgang til infrastruktur



Hendelsesforløp, kartlegging av offer etter tilgang

• Automatisk og manuell 
kartlegging

• Leter etter sårbarheter på 
innsiden for å spre seg viere

• Tester ut brukernavn og 
passord fra darkweb

• Forsøker å logge seg på flere 
enheter (PC,  servere, 
databaser, utstyr etc)

• Søker å få tilgang til høyere 
sikkerhetsnivåer 

• Når bør offeret angripes

• Totaloversikt over systemer

• Ødelegge backuper

• Hvor mye penger skal kreves i 
løsepenger

• Kartleggingen varer 

• Mål: hvordan lamme offeret 
mest mulig



Hendelsesforløp, gjennomføring

• Fjerning av backup

• Kopiering av interessant informasjon til angriper (også 

personinformasjon)

• Kryptering av kommunens servere og filer

• Gjennomføringen ferdigstilles på noen timer, gjerne om natta 

og i en helg

• Legger igjen informasjon for hvordan betale løsepenger for å 

få verktøy til å dekryptere servere og filer



Hvordan ser situasjonen ut etter et slikt angrep

• Alle IT systemer er ute av funksjon

• PCer må ikke brukes uten IT bistand

• Virus må letes opp og fjernes fra alle systemer og maskiner

• Gjenoppretting av servere en etter en, fra «offline» 
sikkerhetskopier. Offline sikkerhetskopier fjernlagres en gang hver 
mnd. Medfører tap av opp til 30 dagers produksjon.

• Systemene og PCene blir tilgjengelige for bruk en etter en.

• Det vil ta flere måneder før kommunen er i normaldrift igjen.

• Full stans i annen digitalisering. Ingen nye systemer, 
oppgraderinger eller nye bygg kan etableres i denne perioden.



Litt informasjon om Østre Toten 

• Østre Toten kommune rammet av kryptovirus lørdag 9. januar

• De fleste måtte arbeide med papir og blyant

• Mange måneder før fagsystemer er tilgjengelig igjen

• Eksempler:

• Utfordringer med å betale og sende ut regninger, lønnsutbetaling

• Helsestasjonen viste ikke om sine timeavtaler

• Forberedelser av saker til politisk behandling stoppet opp

• Byggesaksbehandling uten tilgang til tidligere saksbehandling

• Pasientbehandling uten tilgang til journal



Etterspill

• Østre Toten har inngått kontrakt 
om at IT-drift gjøres av «IKOMM», 
som nekter å ta imot gamle 
backuper fordi de kan inneholde 
bakdører/viruset

• Personopplysninger fra Østre 
Toten er publisert på «det mørke 
nettet»

• Erstatningsansvar ovenfor 
innbyggere som har fått sine 
personopplysninger publisert

• Tilsynet arbeider med gebyr





JA

Kan Ringerike kommune bli rammet av 

løsepengevirus?



Hva må organisasjonen gjøre?

• Fortsette å fokusere på ansattes sikkerhets kompetanse

• Hyppig gjennomgang med toppledelsen

• Fortsette arbeid med rutiner og opplæring i disse

• Gjøre bedre bestillinger i anbud, ta tid til å involvere IT og vente til 

det er kapasitet

• Fysisk sikring av tilgang til kontorer, dokumenter og infrastruktur

• Alle deler av organisasjonen har en plan/instruks for hvordan de 

arbeider når IT verktøyene ikke er tilgjengelige



IT arbeid som forhindrer

• Unngå skygge IT 
• Porteføljestyring og prosjektmetodikk

• All digitalisering innom/gjennom IT

• Ekstern gjennomgang av sikkerhet
• ISO27002

• Skanning av nettverk internt og eksternt

• Tettere teknisk leverandøroppfølging
• Oppfølging og kontroll av fjerndriftsløsninger

• Nye systemer og teknologi

• Byggeprosjekter

• Sikkerhetskopier

• Involvering og resurser til å avvikle teknisk gjeld

• Trygg og rett forvaltningskapasitet for IT-drift

PS! Selv om andre 
kommuner bruker en 
løsning eller at det er en 
stor aktør, er det ikke gitt at 
det vil fungere optimalt og 
trygt i Ringerike.



IT arbeider kontinuerlig med å forbedre sikkerhet 
og forhindre å bli utsatt for kryptovirus.

Her er litt fra sist ISO27002 samsvarsanalyse:



Rapport etter ISO 27002 samsvarsanalyse i Ringerike kommune (de enkelte sikringstiltakene)

Hovedområde 12 Driftssikkerhet

12.1.3 Kapasitetsstyring
Sikringstiltak:
Bruk av ressurser bør overvåkes og reguleres, og anslag over framtidige kapasitetsbehov bør utarbeides for å sikre nødvendig systemprestasjon.

Funn
Alt er på plass rundt teknisk kapasitetsstyring. Derimot er det åpenbart at ITE er underbemannet i forhold til et økende antall systemer med 
økende kompleksitet og tilhørende økende supportbehov. Det er misforhold mellom det ansvaret en forvalter og de ressursene en har til 
rådighet. Dette kommer bl.a. til uttrykk ved at en ikke har dublisert systemkunnskap for kritisk viktige områder, og ved at supportnøkkeltallet 
(KPI’en) Gjennomsnittlig rettetid har økt fra 51 timer i 2016 til 100 timer i 2019. For lav bemanning = Økt risiko for sikkerhetshendelser.

Anbefalt tiltak
1. ISO 27002 12.1.3 understreker at kapasitetsstyring er vel så viktig relatert til menneskelige ressurser. Situasjonen i IT-enheten  gjør det 

nødvendig at enhetens leder jevnlig adresserer kapasitetsstyring i planleggings /koordinerende/ rapporterende-møter med avdeling
Økonomi og IT. 



Rapport etter ISO 27002 samsvarsanalyse i Ringerike kommune (de enkelte sikringstiltakene)

Hovedområde  8 Forvaltning av aktiva

8.1.1 Oversikt over aktiva (hvor aktiva er hardware og software som benyttes til informasjonsutveksling)
Sikringstiltak:
Aktiva knyttet til informasjon og systemer for informasjonsbehandling bør identifiseres, og en oversikt over disse aktivaene bør utarbeides og 
vedlikeholdes.

Funn
IT-enheten (ITE) har god oversikt over alle systemer som er etablert i henhold til besluttet rutine om at ITE skal orienteres om ethvert nytt 
system som tas i bruk. Dessverre er det en god del «skygge-IT» hvilket vil si at systemer tas i bruk uten at ITE involveres.. ITE arbeider derfor med 
å få etablert RÅDET FOR NYE SYSTEMER hvor alle planlagte systeminvesteringer skal godkjennes og registreres.  
ITE erkjenner at alle systemer skal ha eierskap ved klart definert systemeier.

Anbefalt tiltak
1. RÅDET FOR NYE SYSTEMER etableres og målet er å få bedre systemoversikt og kontroll med systemforvaltningen. Det etableres 

godkjenningsrutine for ethvert nytt system som ønskes implementert og rutinen skal inneholde spesifisering av sanksjoner ved brudd på 
rutinen.

2. Systemoversikten (nå fri for «skygge-IT»)  har records for alle relevante driftsparametre som systemnavn, systemeier, systemansvarlig, 
systembeskrivelse, versjons-ID, leverandør, end-of-life, fornyelsesdatoer osv. 

3. I systemoversikten prioriteres det at alle systemer skal ha klart definert systemeier. Ifølge Informasjonssikkerhet og personvern i Ringerike 
kommune er det kommunalsjefene som har systemeierrollen, og ansvar er definert,

Jfr. eksempel på rutine for systemoversikt som følger denne rapporten. 



Oppfølging av digitaliseringsstrategien

Digitaliseringssjef Tor Eid



Ringerikes digitaliseringsstrategi 2017-2019

• Vi skal fornye og forenkle Ringerike inn i en ny tid

• Fornye
• Utnytte de teknologiske mulighetene

• Raskt ute med å ta i bruk digitale løsninger

• Forenkle
• Lett tilgjengelige tjenester, enkle å bruke, når som helst 

og hvor som helst

• Jobbe så effektivt som mulig

• Ny tid
• Utvikle oss til en moderne kommune som folk og 

næringsliv ønsker å komme til

• Enda bedre tjenester, tilpasset hver enkelt 

• Livskvalitet i alle livets faser



Strategiske målområder

A.Smartere og bedre velferds- og oppveksttjenester

B.Levere tjenestene på en smartere og mer effektiv måte 

C.Lytte til innbyggerne og næringslivet, enkel å kommunisere 

med

D.Digital kompetanse, for både innbyggere og ansatte

E.Den digitale satsingen planlegges og styres på en 

systematisk måte 



Styringsmodell for digitalisering



Samordning og standardisering 

• 1. Digitaliseringsgruppe

• Tverrsektoriell

• Forankring i topp-ledelsen

• Skal vurdere digitaliseringstiltak før gjennomføring/anskaffelse

• Samordning

• Øke digitaliseringskompetansen

• 2. Porteføljestyring 

• 3. Felles modell for gjennomføring av digitaliseringsprosjekter

http://sharepoint04/DIGI/_layouts/15/start.aspx#/Lists/Porteflje2/Gruppert%20pr%20sektor.aspx


Prosjektmodell for digitaliseringsprosjekter

Idé Behovsanalyse Konseptvalg
Forprosjekt 
(Planlegge)

Gjennomføre Avslutte
Realisere mål 
og gevinster

1 2 3 4

Forvaltning/drift/vedlikehold

0



Viktige satsningsområder 1

• Informasjonssikkerhet og personvern

• Lederfokus og kultur!

• Styrende dokumentasjon, beredskapsplaner

• Personvernombud

• Økt bruk av skytjenester

• Tilgangsstyring til nettverk, trådløst nett

• VAR – sikkert nett, sikker arbeidsflate

• Byggstyring



Viktige satsningsområder 2

• Effektiv samhandling på tvers

• Microsoft 365, inkl Teams

• Nytt saks-/arkivsystem

• Nytt intranett

• E-læring / kompetanseheving

• Mobile løsninger  



Viktige satsningsområder 3

• E-helse

• Pandemi-støtte

• Helsehjelp på nye måter: 

• Velferdsteknologi, teknologi i nye helsebygg

• Fagsystemer/Pasientjournaler (legevakt, helsestasjon, fastleger, 

mm)

• Modernisering og bedre samhandling

• Legemiddelhåndtering

• Nasjonalt arbeid – Felles kommunal journal (FKJ)



Viktige satsningsområder 4

• Digitale innbyggertjenester

• Kommunikasjon, innsyn og selvbetjening

• Innbyggerinvolvering

• «E-demokrati», «folkebudsjettering»

• Modernisering av og integrasjoner med bakenforliggende systemer

• Automatisering og robotisering 



Viktige satsningsområder 5

• Innsikt og dataanalyse 

• «Business Intelligence» (BI)

• Kunstig intelligens

• Prognosestyrt organisasjon

• Kapasitetsanalyser

• Deling av data på tvers



Viktige satsningsområder 6

• Kompetanse, styring og økt gjennomføringskraft

• Sikre tilstrekkelig og riktig kompetanse

• Videreutvikle en robust digital grunnmur

• Kontinuerlig forbedring av vår digitale portefølje for å understøtte 

kommunens strategiske mål

• Videre utvikling av kommunens digitaliseringsstrategi, 

virksomhetsarkitektur, porteføljeforvaltning, metoder og verktøy for 

prosjektledelse 



Stryket organisering



Dagens organisering av IT og digitalisering

3 fast ansatte
3 engasjerte

+
2+2 lærlinger

Digitalisering
Tor Eid

IT-enheten
Torkjell Dahl

IT-drift

8 fast ansatte
1 engasjert

IT-service

Ass rådmann
Heming Herdlevær

Digitaliserings-
gruppen



Styrket organisering av IT og digitalisering

IT-service (10 + 4)
Kjetil Nystrand

IT-support
2 stk

NN 2021

Merkantilt
1. stk

NN 2022

Stabsfunksjoner 
(3)

Informasjons-
sikkerhet og teknisk 

arkitektur 
1 stk

NN 2022 K1
NN 2022 K3

Montasjeteam og 
velferdsteknologi

3 stk
NN 2022 

Lærlinger, 2 + 2

Digitalisering  
Tor Eid

Prosjektledelse, 
porteføljestyring,

virksomhetsarkitektur:
NN 2021
NN 2021
NN 2022

IT-enheten
Torkjell Dahl

Ass. Rådmann
Heming Herdlevær

Samhandling, 
integrasjon og 

fagsystem
1 stk

Infrastruktur og 
nettverk

1 stk

Vann, avløp og rens
2 stk

IT-drift (13)
Henning Sveen

Digitalutviklere
NN 2022 
NN 2022 
NN 2023

1 stk
NN 2021*
NN 2021

NN 2021
NN 20221

Digitaliserings-
gruppen



Interkommunalt samarbeid



Interkommunalt samarbeid

• DigiViken

• Styrke kompetanse og gjennomføringskraft 

• Ivareta medlemskommunenes interesser i nasjonale 

digitaliseringstiltak

• Sette en strategisk retning

• Legge til rette for samarbeid

• Interimsperiode i 2021, drift fra 2022

• Programkontor, 2 ansatte, Bærum kommune er vert  



Interkommunalt samarbeid

• Uformelt IT-forum (Hole, Jevnaker, Ringerike)

• Modum

• Kommunestyrevedtak om å utrede samarbeid med Ringerike

• Jevnaker

• Utreder nå organisering av IT-funksjonen – foreslår et 

interkommunalt IT-selskap med Ringerike, Modum, Hole, Jevnaker, 

Gran og Lunner



Bredbånd



Bredbånd i Ringerike – kartlegging 2020

30 Mb/S  = 98% dekning 100 Mb/S = 78% dekning



Bredbånd i Ringerike

• Det utarbeides en bredbåndsstrategi for Ringerike

• Definisjoner, ambisjoner og mål

• Hvordan ny bredbåndslov påvirker

• Kommunens rolle som tilbyder/utbygger av infrastruktur

• Hvordan kan vi bruke egen (og andres) graving

• Bruk av kommunens egen digitale infrastruktur



Avslutning og takk!Takk for oppmerksomheten!


